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[=] Einleitung Mithilfe des Internets, was die Infrastruktur bildet, konnte im
Jahre 1989, der Physiker und Informatiker Tim Ber-
ners-Lee, den Dienst des World Wide Web (WWW,
fortan genannt das Web) entwickeln, welches Web-
seiten durch Hyperlinks miteinander verbindet tps
dighum.uzh.ch/?page_id=1057). Dieser digitale Raum wird im Jah-
re 2025 weltweit von rund 5,6 Milliarden Menschen
benutzt. Dies entspricht 68 % der Weltbevolkerung
(https://cdn.statcdn.com/Infographic/images/normal/23170,jpeg). AKLIV betriebe-
ne und auch genutzte Webseiten belaufen sich auf
eine Menge von totalen 193890 945 Webseiten was
17.32 % des Webs entspricht. (tips:zexplodingtopics.com/blog/how-
many-websites-on-the-internet). ES ISt also ein Ort an dem Men-
schen zusammenkommen, eine Unmenge an Daten
untereinander ausgetauscht werden so wie auch ein
Ort wo viele digitale Transaktionen stattfinden.

Heutzutage werden jedoch im Web sehr oft be-
wusst versteckte Mechanismen eingebaut, welche
Nutzer*innen dazu verleiten Handlungen zu tatigen,
welche sie eigentlich gar nicht méchten.

Dieser Ort ist dementsprechend nicht vollig frei
zuganglich und die Autonomie aller Nutzer*innen ist
direkt eingeschréankt. Dies stellt nicht nur ethische
sondern auch rechtliche Herausforderungen dar.

Die Problematik ist somit, dass mit der Gestal-
tung und der Einbettung dieser manipulativer Me-
chanismen, die Nutzer*innen unbewusst beeinflusst
werden. Dieser Aspekt soll in dieser Arbeit fiir mehr
Transparenz im Web aufgedeckt, aufgezeigt sowie
auch hinterfragt werden.
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Projektbeschrieb

Theoriearbeit
Betreut von Dr. phil. Ulrike Felsing

In meiner Theoriearbeit habe ich untersucht, wie
sichtbare und unsichtbare Einschrankungen im Web
die Autonomie von Nutzer*innen beeinflussen. Daflir
habe ich unterschiedliche Webseiten analysiert und
anhand ihrer Einschrankungen in einer zweidimen-
sionalen Matrix () angeordnet.

Die Ergebnisse zeigen, dass hauptsachlich kom-
merzielle Webseiten den Handlungsspielraum sowie
auch die Optionsstruktur stark einschranken. Sicht-
bare Einschrankungen wie Dark Patterns (aische verknap-
pung, versteckte Kosten, kiinstlicher Zeitdruck und hervorgehobene Buttons) KONNEN
teilweise erkannt und umgangen werden. Hingegen
sind die unsichtbaren Einschrankungen wie Tracking,
algorithmische Systeme und Empfehlungssysteme
schwieriger wahrzunehmen wahrend dem Browsen.

Nutzer*innen kénnen sich deshalb nur begrenzt
schiitzen. Dazu liegt die Verantwortung nicht nur bei
den Nutzer*innen selbst, sondern vor allem auch bei
den Webseiten, Entwickler*innen sowie den Gestal-
ter*innen und den staatlichen Regulierungen.

Praktische Bachelorarbeit
Betreut von lvan Weiss und Sarah lller

Digitale Verkaufsraume tben Druck aus, um dich
dazu zu bringen online etwas zu kaufen. Sie manipu-
lieren, zwingen und beuten aus. Diese digitalen Ver-
kaufsraume haben in unserer Konsumgesellschaft
eine enorme Bedeutung erlangt, die stetig zunimmt.
Es ist nun an der Zeit, diese manipulativen Mecha-
nismen, auch bekannt als Dark Patterns, zu hinter-
fragen und zu tiberdenken.

Dies geschieht mithilfe einer Browser Extension,
einem Softwareprogramm, welches man in den ei-
genen Webbrowser integrieren kann. Ihr Code ver-
andert temporéar die Darstellung und das Verhalten
bestehender Webseiten, dhnlich wie beispielsweise
ein Ad-Blocker. Corrupting Consumption, die Brow-
ser Extension, untersucht Dark Patterns, und durch-
bricht gleichzeitig die wirtschaftliche Logik all dieser
Webseiten. Uber ein speziell gestaltetes Interface,
einem Menu, greift sie direkt in die Online-Shops ein
und bietet gleichzeitig Zugang zu Informationen und
kritischen Ressourcen.

Auf diese Weise wird die Browser Extension zu
einem kritischen Medium innerhalb digitaler Ver-
kaufsraume.

viele unsicnare Einschrankungen
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Dokumentation

Wendepunkte

Mein Prozess war von mehreren Wendepunkten ge-
pragt und grundsatzlich auch ein grosser Lernpro-
zess. Wahrend der ersten Woche entstanden rund
100 humorvolle Browser Extensions )@ @) @) httpsiryou-
w.benoixasqceza) WElChe eingebettet wurden in ein Menu.
Diese entstanden, um einerseits einen guten Work-
flow zu finden, um mit Code zu arbeiten und ande-
rerseits, um zu testen, was alles moglich ist. Dabei
wurde deutlich, dass sich die Browser Extension als
passendes Medium gut eignet, da man damit alles
verandern kann und somit auch direkt in bestehen-
de Online-Shops eingreifen.

In meinem weiteren Prozess wurde mir bewusst
das die Tools = @ @ @), die ich entwickelt habe, bis
dato zu technisch und ernst waren. Deshalb habe
ich mich dann dazu entschieden wieder starker mit
Humor, Ubertreibung und spielerischen Eingriffen
zu arbeiten, um die Dark Patterns und deren The-
matik zuganglicher zu gestalten.

Auch bei der Gestaltungssprache zeigte sich,
dass die ersten Ansatze auf den Webseiten teilwei-
se untergingen & @ @ oder zu stark davon abgeho-
ben wirkten. Daraus entstand das Ziel, eine eigen-
standige Gestaltung zu entwickeln, welche sichtbar
ist, aber nicht direkt mit der bestehenden Webseite
konkurrenziert. Da Online-Shops meist eine eckige
und flache Gestaltung aufweisen, habe ich mich fiir
runde Formen und fiir eine selbstentwickelte Drei-
dimensionalitat entschieden @). Diinne weisse Kon-
turen, Verlaufe und Unscharfen lassen die Elemente
zusatzlich leuchten. Als Ausgangsschrift wurde die
Suisse von Swiss Typefaces verwendet, da sie gut
lesbar ist und gegenliber den bestehenden Web-
seiten nicht zu dominant auftritt.

Technische Umsetzung

Die technische Umsetzung erfolgte hauptsachlich
mit JavaScript in Visual Studio Code, mit wenigen
HTML- und CSS-Pages. Fiir das Erarbeiten von Ja-
vaScript habe ich punktuell als Unterstiitzung die
KI-Modelle Chat GPT und Claude eingesetzt. Da
Online-Shops sehr unterschiedlich aufgebaut sind,
mussten flexible Erkennungslogiken entwickelt wer-
den. Dabei habe ich das Coden auch als gestalteri-
sches Werkzeug genutzt in meinem Prozess.
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Coding Entwiirfe
100 Browser Extension.
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Dokumentation
Gestaltungs Entwiirfe
Verschiedene Ansatze.
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Dokumentation
Gestaltungssprache

Typografie Entwicklung.
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Werk

Aufbau

Die Browser Extension beginnt mit einer Startanima-
tion, welche thematisch in die Arbeit einfiihren soll
@ @. Das Menu ist in die zwei Bereiche Console @)
und Content s aufgeteilt. Uber eine Switch-Funktion
@@ @ @®kann zwischen verschiedenen Online-Shops
gewechselt werden, welche auf der Untersuchung
aus der schriftlichen Arbeit basieren und eine még-
lichst grosse Bandbreite abdecken.

In der Console befinden sich sieben Tools, wel-
che je ein haufig eingesetztes Dark Pattern liberset-
zen (E)(E)(E). Dies geschieht mithilfe von interessan-
ter Gestaltung und Humor, wodurch eine unerwartete
Situation entsteht.

Wording &)

Ersetzt manipulative Formulierungen durch
provokative Formulierungen.

Disguised Ads @)

Lost getarnte Werbung aus dem Inhalt der
Webseite und zeigt auf wo diese liberall ver-
steckt wird.

Quantity @)

Lasst Produkte verschwinden oder sich ver-
mehren und hinterfragt dadurch zuséatzlich
auch die Mengenangaben.

Urgency @)

Ubertreibt Countdowns und zeitlichen Druck
in dem der Inhalt auf den Zeitdruck reagiert
und anfangt herumzufliegen.

Artificial Discounting ()

Verandert Preise sowie Rabatte fortlaufend
und lasst die Produkte schwanken.

Visual Interference i)

Verstarkt und verzerrt alle visuell hervorge-
hobene Elemente.

Rating o)

Verandert (Sternen-)Bewertungen wie auch
die Review Texte und stellt deren scheinbare
Obijektivitat infrage.

Der Bereich Content funktioniert als weiterfiih-
rendes Handbuch. Darin befindet sich eine kuratier-
te Sammlung aus Zitaten, Webseiten, Videos, Bii-
chern, einem Dokumentarfilm, wissenschaftlichen
Arbeiten und Podcasts iliber Dark Patterns.

Zum Screenrecording (ntips:/youtu.be/5pzD2669v6Y).

Coding

Technisch wurde die Chrome-Extension mit Mani-
fest V3 umgesetzt. Sie besteht hauptsachlich aus
JavaScript, erganzt durch wenige HTML- und CSS-
Dateien sowie unzahligen SVG-Grafiken. Denn alle
Gestaltungselemente wurden von mir selbst in Adobe

lllustrator und After Effects gestaltet und dann ex-
portiert als SVG-Grafiken. Die zentrale Logik befin-
det sich in content.js, wahrend manifest.json die
Browser Extension und auch deren Berechtigungen
definiert, background.js den Start liber das Browser-
Icon steuert und jedes Tool hat eine eigene .js Datei.

Die finale Extension umfasst jedoch mittlerweile
15 Dateien, 399 SVG-Grafiken und webp-Dateien
und rund 21587 Codezeilen (D).

Ausstellung

Fiir die Abschlussausstellung, die Werkschau ) @),
entstand zusatzlich eine Ausstellungssituation. Da-
bei habe ich die digital entwickelte Formensprache
in den physischen Raum libersetzt. Dafiir entstan-
den 3D-gedruckte Formen (@) mit einer eingebau-
ten Rinne, durch welche LED-Strips gefiihrt wurden.
Dadurch leuchteten die Formen ahnlich wie die Ele-
mente innerhalb der Browser Extension. Als kleines
Giveaway habe ich zudem Sticker @ mit dem Spruch
Your shopping cart’s worst nightmare gestaltet. Um
die Funktionsweise der Extension auch ohne Live-
Demonstration zu zeigen, entstand ein Video ttps:you-
tube/otdbzTts_aw), iN dem alle Tools erkennbar sind ). Die-
ses inspiriert sich gestalterisch direkt an der Ge-
staltung von Teleshopping-Werbung und flihrt da-
durch den humorvollen und lbertriebenen Ansatz
der Browser Extension weiter.
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Werk
Titelanimation

Einleitungstext

Menu: Content
Eine Sammlung an kuratier-
ten Informationsquellen.

Menu: Console
Auswahl der verschiedenen
Tools bzw. Dark Patterns.
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Tool: Aktivieren
Mit der Enter Taste kann ein
Tool ausgewahlt werden.

Tool: Informationen
Links am Rand findet sich ein
Button bei dem man Infor-
mationen zum Tool findet.
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Tool: Deaktivieren

Rechts am Rand findet man
einen Deaktivierungs-Button
um das Tool abzustellen.

Man kann aber auch auf die
Esc-Taste klicken.



Artificial Discounting
Verandert Preise sowie Ra-
batte fortlaufend und lasst
die Produkte schwanken.
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Wording
Ersetzt manipulative Formu-
lierungen durch provokative
Formulierungen.
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Switch-Funktion
Per Drag and Drop des unten
angeschlagenen Halbkreises
kann die Webseite gewech-

selt werden.
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i5 @xTernal-returm.js
GRUPPE 4
J5 content.js

<> external-return.ht...

GRUPPE 5

J5 content.js

s background.js
GRUPPE 6

15 content.js

X 15 navigation-guard.js

v CORR.. (3 B3 C O
> content

> cursor

> fonts

> icons

> menu

> modules

> tools

5 background.js

)5 content.js

< external-return.html
15 external-return.js
1 manifest.json

'S navigation-guard.js

# style.css

» GLIEDERUNG
> ZEITACHSE
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const CURSOR_S
const cursorUr
const NUDGE_FR!
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[} manifest.json %
[} manifest.json > ...
1 i
2 "manifest_vers =
3 "name": "Corru ®
4 "version': "1.
5 "description":
]
7 "icons": {
g "16": “icons
9 "48": "icons T
10 *128": "icon :
AGE Y,
12
13 “action": {
14 “default_tit
15 ki
16
17 "background":
18 "service_wor
19 by
20
21 “permissions™:
22 “activeTab",
23 “storage"
24 |
25
26 "host_permissi
27 “<all_uris>"
28 1.
29
30 "content_scripts
31 {
32 "matches": [
33 "exclude_mat
34 "https://d
35 "https://w
36 "https://d
37 "https://w
38 "https://p
39 "https://w
40 "https://w
41 "https://w
42 "https://s
43 "https://w
44 1
45 "exclude_glo
46

"#://youtu

s external-return.js > -

5 external-return.js > ...

1
2
3
4
5
[:]
7
B
9

21
22

i7

() =={
"use strict";

if (window.sel
const EXTERNAL

let externalld
let externalRe

chrome. runtime
{ type: "_n
(response) =
if (chrome °

initialize

buildExter

startExter
}

H

function retur —=
if (externalRe

externalReturn

event?.prevent
event?.stopPro
event?.stopImm =

window.clearTi :

chrome. runtime =-

type: "__nud h {

Hi
}

function restart
if (externalRe

window.clearTi

externalldleRe
returnfFromex -
}, EXTERNAL_ID
}

<3 gxternal-return.html =+ Js background.js <

< external-return.html > ..
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1 <!doctype html> 1 chrome.action.on - 1
2 <html> 2 chrome.storage - 2
3 <head> 3 "__nudgeStar 3
4 <meta charset= : 4 "riggedLastH 4
5 5 "__nudgeSkip 5
[} <style> ] " __nudgeNavs ]
7 html, 7 *__nudgeNavM 7
8 body { 8 " __nudgePage 8
g margin: @; L] 1, () = { g
1@ padding: @ 1e chrome.stora 1e
1 width: 100 11 " __nudgeFo 11
12 height: 10 12 " __nudgeNa 12
13 overflow: 13 FooO=A 13
14 background 14 chrome.tab 14
15  ; 15 url: "ht 15
16 16 ¥; 16
17 #__nudge-ext 17 | 3H 17
18 position: 18 }; 18
19 inset: @; 19 1) 3 19
28 width: 100 28 28
21 height: 1@ 21 (() = { T 21
22 border: @; 22 const NUDGE_EX = 22
23 display: b 23 " _nudgeExte - 23
24 background 24 24
25 } 25 chrome. runtime = 25
26 </style= 26 {message, se Z 26
27 </head> 27 if (messag 27
28 28 const so 28
29 <body> 29 const so - 29
3e <iframe 3e const ta 3e
31 id="__nudge- 31 ; 31
32 title="PDF" 32 const ow 32
33 =</iframe> 33 33
34 34 const is == 34
35 <script sre="n 35 target 35
36 <script src="e 36 /. pdf 36
37 </body> 37 37
38 </html> 38 const is 38
39 : 39

48 const na 48

41 ? '${c ? 41

42 : targ & 42

43 : 43

44 if ( 44

45 source 45

46 source . 46
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) =={
"use strict";

if {window.sel

let positionTi ]

let lastKnownU

function sendM

try {
chrome. run
if (chro
callback
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} catch (_)
// Extensi

}

function sendC
sendMessage(
type: "_n
url: windo
%! window.
y: window.
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function sched
window. clear

positionTime
sendCurren
b, 158);

function resto
if (lpositio

const x = Nu
const y = Nu

function res
window.scr

left: x,

top: y,
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Einblick in mein Ordner.
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Reflexion

Fazit

Zusammengefasst ist meine Arbeit Corrupting Con-
sumption nicht nur fir einen Ausstellungskontext
gedacht. Die Browser Extension kann auch in Work-
shops, Unterrichtssituationen und in der Designver-
mittlung eingesetzt werden. Gleichzeitig ist sie als
reales Produkt im Chrome Web Store ) verfligbar
und fir alle downloadbar. Dadurch kann ich zukiinf-
tig Updates veroffentlichen und die Extension fort-
laufend erganzen und verbessern.

Ausblick

Zukiinftig mochte ich weitere Online-Shops hinzu-
fligen und dafiir die Erkennungslogiken der Browser
Extension ausbauen. Dabei mdchte ich auch ande-
re Arten digitaler Verkaufsraume aufgreifen, bei-
spielsweise Websites, die Dienstleistungen anbie-
ten. Darunter gehdren Streamingdienste aller Art
und Event-Webseiten. Die Erweiterungen kénnen
fortlaufend als Updates im Chrome Web Store ver-
offentlicht werden.

Gleichzeitig mochte ich weitere Projekte mit
Coding und dem Medium der Browser Extension
entwickeln. Ich habe Lust, das Internet weiter zu un-
tersuchen, darin zu experimentieren und seine Me-
chanismen mit einem aktivistischen Ansatz sichtbar
zu machen und zu dekonstruieren.

Schluss
Meine Arbeit beantwortet nicht die Frage, wie On-
line-Shops verbessert werden konnen. Sie soll viel-
mehr ein kritisches Bewusstsein dafiir schaffen, wie
Gestaltung und Code das Verhalten von Nutzer*in-
nen beeinflussen. Fiir einen Moment verwandelt die
Browser Extension einen Verkaufsraum in einen
Raum fir kritische Reflexion und erzeugt dadurch
eine neue Erfahrung.

Darin liegt fiir mich die Kraft der Arbeit: Sie
zeigt, dass Code nie neutral ist und macht sichtbar,
was sonst im Interface verborgen bleibt.

Corrupting Consumption

Ausblick
Chrome Web Store
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